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Nßi dung khóa hßc

Ph¿n 1: Cookies trong PHP
Tìm hißu chi ti¿t vß cách t¿o, qu¿n lý và xóa cookies. Hßc cách thi¿t l¿p thßi gian h¿t h¿n, �±ßng d¿n và 
b¿o m¿t cho cookies. 

Ph¿n 2: Sessions trong PHP
Khám phá cách khßi t¿o, l±u trÿ và hÿy sessions an toàn. Tìm hißu vß session_id, session handlers và 
cách xÿ lý dÿ lißu ng±ßi dùng giÿa các trang. 

Ph¿n 3: So sánh và tích hÿp
Phân tích sâu vß thßi �ißm sÿ dÿng cookies ho¿c sessions. Hßc cách k¿t hÿp c¿ hai �ß t¿o tr¿i nghißm 
ng±ßi dùng tßi ±u. 
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Ph¿n 1: Cookies trong PHP
Cookies là các t¿p tin v�n b¿n nhß (thông th±ßng d±ßi 4KB) �±ÿc l±u trÿ trên thi¿t bß cÿa ng±ßi dùng thông 
qua trình duyßt web. Chúng �±ÿc t¿o ra bßi máy chÿ web và gÿi �¿n trình duyßt cÿa ng±ßi dùng khi hß truy 
c¿p mßt trang web, nh¿m l±u trÿ thông tin tr¿ng thái giÿa các l¿n truy c¿p.

Mßi cookie bao gßm các thành ph¿n quan trßng nh± tên (name), giá trß (value), thßi gian h¿t h¿n (expiry date), 
�±ßng d¿n (path) và domain. Khi ng±ßi dùng quay l¿i trang web, trình duyßt s¿ tÿ �ßng gÿi cookies liên quan 
�¿n trang �ó trong HTTP request header, cho phép máy chÿ nh¿n dißn ng±ßi dùng và khôi phÿc tr¿ng thái 
tr±ßc �ó.
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Cách ho¿t �ßng cÿa Cookies

1
Ng±ßi dùng truy c¿p website
Ng±ßi dùng mß trình duyßt và truy c¿p vào mßt trang web �±ÿc phát trißn b¿ng PHP. Trình 
duyßt gÿi HTTP request �¿n máy chÿ.

2
Máy chÿ t¿o cookie
Mã PHP trên máy chÿ xÿ lý request, t¿o cookie vßi thông tin c¿n l±u trÿ và gÿi l¿i trong HTTP 
response header kèm theo nßi dung trang web.

3
L±u trÿ cookie
Trình duyßt nh¿n response, hißn thß nßi dung trang web và l±u cookie vào bß nhß t¿m ho¿c ß 
�)a cÿa ng±ßi dùng theo thßi h¿n �±ÿc chß �ßnh.

4
Gÿi l¿i cookie
Khi ng±ßi dùng truy c¿p l¿i trang web, trình duyßt tÿ �ßng gÿi t¿t c¿ các cookie liên quan trong 
HTTP request header, cho phép máy chÿ nh¿n dißn ng±ßi dùng và tùy chßnh tr¿i nghißm.
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T¿o và �ßc Cookie trong PHP
T¿o cookie vßi hàm setcookie()

// Cú pháp c¡ b¿n
setcookie(
    string $name,       // Tên cookie
    string $value = "", // Giá trß cookie
    int $expires_or_options = 0, // Thßi gian h¿t h¿n
    string $path = "",  // �±ßng d¿n cookie có hißu lÿc
    string $domain = "", // Tên mißn cookie có hißu lÿc
    bool $secure = false, // Chß gÿi qua HTTPS n¿u true
    bool $httponly = false // Không cho phép JS truy c¿p n¿u true
);

// Ví dÿ �¡n gi¿n: Cookie h¿t h¿n sau 1 giß
setcookie("user", "NguyenVanA", time() + 3600);

�ßc giá trß cookie

// Kißm tra sÿ tßn t¿i cÿa cookie
if(isset($_COOKIE["user"])) {
    $user = $_COOKIE["user"];
    echo "Xin chào " . $user;
} else {
    echo "Cookie không tßn t¿i ho¿c �ã h¿t h¿n";
}

Cookie �±ÿc l±u trong bi¿n toàn cÿc $_COOKIE d±ßi d¿ng mßt m¿ng liên k¿t, vßi khóa là tên cookie. Cookie 
chß có thß �ßc �±ÿc sau khi �±ÿc gÿi tÿ trình duyßt �¿n máy chÿ trong yêu c¿u HTTP ti¿p theo.

L±u ý: Giá trß cookie tÿ �ßng �±ÿc mã hóa URL khi gÿi và gi¿i mã khi nh¿n, nh±ng không �±ÿc mã hóa b¿o 
m¿t.
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Ví dÿ ghi nhß tùy chßn ng±ßi dùng
Cách sÿ dÿng cookie �ß nhß màu yêu thích cÿa ng±ßi dùng.

// L±u màu yêu thích vào cookie
if(isset($_POST['color'])) {
    $selected_color = $_POST['color'];
    setcookie("preferred_color", $selected_color, time() + (86400 * 30), "/"); 
    // Cookie có thßi h¿n 30 ngày
    echo "�ã l±u màu yêu thích cÿa b¿n: " . $selected_color;
}

// Hißn thß màu �ã chßn tÿ cookie
$color = isset($_COOKIE['preferred_color']) ? $_COOKIE['preferred_color'] : "";

Form cho phép ng±ßi dùng chßn màu yêu thích:

<form method="post" action="">
    <p>Chßn màu yêu thích: 
        <input type="radio" name="color" value="red"> �ß
        <input type="radio" name="color" value="blue"> Xanh d±¡ng
        <input type="radio" name="color" value="green"> Xanh lá
    </p>
    <input type="submit" value="L±u tùy chßn">
</form>
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Xóa Cookie trong PHP
�ß xóa cookie trong PHP, thi¿t l¿p l¿i cookie vßi thßi gian h¿t h¿n trong quá khÿ, khi¿n trình duyßt tÿ �ßng 
lo¿i bß nó.

// Xóa cookie "user"
setcookie("user", "", time() - 3600);

// Xóa cookie vßi �±ßng d¿n cÿ thß
setcookie("user", "", time() - 3600, "/myapp/", "example.com", true);

L±u ý: Các tham sß path, domain, secure ph¿i khßp vßi giá trß khi t¿o cookie. N¿u không, trình duyßt s¿ coi 
�ây là cookie khác và vißc xóa s¿ th¿t b¿i. Giá trß time() - 3600 �¿t thßi gian h¿t h¿n 1 giß tr±ßc.

Ví dÿ hoàn chßnh: Xóa cookie

// Kißm tra và xóa cookie
if(isset($_COOKIE["user"])) {
    $user = $_COOKIE["user"];
    setcookie("user", "", time() - 3600, "/");
    echo "�ã xóa cookie cho ng±ßi dùng: " . $user;
} else {
    echo "Cookie không tßn t¿i ho¿c �ã bß xóa tr±ßc �ó";
}

�o¿n mã trên kißm tra sÿ tßn t¿i cÿa cookie "user", xóa nó b¿ng cách �¿t thßi gian h¿t h¿n vào quá khÿ, và 
hißn thß thông báo xác nh¿n. 
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þng dÿng thÿc t¿ cÿa Cookies 

Xác thÿc và qu¿n lý phiên ��ng 
nh¿p
L±u trÿ token xác thÿc b¿o m¿t �ß ng±ßi dùng 
không c¿n ��ng nh¿p l¿i mßi l¿n truy c¿p 
website. .

Duy trì tr¿ng thái giß hàng th±¡ng 
m¿i �ißn tÿ
L±u trÿ và theo dõi danh sách s¿n ph¿m trong 
giß hàng ng±ßi dùng ngay c¿ khi hß ch±a ��ng 
nh¿p. 

Cá nhân hóa tr¿i nghißm ng±ßi dùng
L±u trÿ các tùy chßn giao dißn và thi¿t l¿p cá 
nhân nh± ch¿ �ß sáng/tßi, ngôn ngÿ ±a thích, 
kích th±ßc font chÿ, bß cÿc trang, và các cài �¿t 
hißn thß khác.

Phân tích hành vi và tßi ±u hóa 
trang web
Thu th¿p dÿ lißu vß hành vi ng±ßi dùng, thßng kê 
l±ÿt truy c¿p, thßi gian l±u l¿i trang, và các chß 
sß t±¡ng tác khác.
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Ph¿n 2: Sessions trong PHP
Khác vßi cookies, dÿ lißu session �±ÿc l±u trÿ hoàn toàn trên máy chÿ, giúp b¿o vß thông tin nh¿y c¿m nh± 
dÿ lißu ��ng nh¿p, thông tin cá nhân và giao dßch.

Sessions �¿c bißt hÿu ích cho các ÿng dÿng web c¿n duy trì tr¿ng thái ng±ßi dùng giÿa các l±ÿt truy c¿p vßi 
mÿc �ß b¿o m¿t cao.

L¿p trình PHP c¡ b¿n hvluan.la@gmail.com 9



Cách ho¿t �ßng cÿa Sessions 

1
Khßi t¿o session
Khi hàm session_start() �±ÿc gßi, PHP kißm tra cookie PHPSESSID. N¿u ch±a tßn t¿i, PHP s¿ 
t¿o mßt session ID duy nh¿t và thi¿t l¿p cookie này trong trình duyßt ng±ßi dùng.

2
L±u trÿ dÿ lißu
Dÿ lißu �±ÿc l±u vào bi¿n toàn cÿc $_SESSION trên máy chÿ, th±ßng �±ÿc l±u trong các tßp 
t¿m thßi t¿i th± mÿc session.save_path ho¿c trong c¡ sß dÿ lißu tùy theo c¿u hình.

3
Truy xu¿t dÿ lißu
Trong các request ti¿p theo, PHP �ßc session ID tÿ cookie PHPSESSID, sÿ dÿng nó �ß �ßnh danh 
và khôi phÿc chính xác dÿ lißu session cÿa ng±ßi dùng �ó tÿ máy chÿ.

4
K¿t thúc session
Session có thß tÿ �ßng h¿t h¿n sau mßt kho¿ng thßi gian (thi¿t l¿p qua session.gc_maxlifetime) 
ho¿c �±ÿc hÿy chÿ �ßng thông qua hàm session_destroy() khi ng±ßi dùng ��ng xu¿t.
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Sÿ dÿng Sessions trong PHP
Khßi t¿o và l±u trÿ dÿ lißu session

<?php
// B¿t �¿u ho¿c ti¿p tÿc mßt session
session_start();

// L±u trÿ thông tin ng±ßi dùng vào session
$_SESSION['username'] = 'nguyenvan';
$_SESSION['is_logged_in'] = true;

// L±u trÿ giß hàng nh± mßt m¿ng �a chißu
$_SESSION['cart'] = [
    'item1' => ['name' => 'Laptop', 'price' => 15000000],
    'item2' => ['name' => 'Chußt', 'price' => 500000]
];

// L±u ý: Dÿ lißu s¿ �±ÿc giÿ trên máy chÿ cho �¿n khi session k¿t thúc
?>

Truy xu¿t và xÿ lý dÿ lißu session

<?php
// Khßi t¿o session - ph¿i gßi tr±ßc khi truy c¿p $_SESSION
session_start();

// Kißm tra sÿ tßn t¿i cÿa bi¿n session tr±ßc khi sÿ dÿng
if(isset($_SESSION['username'])) {
    echo "Xin chào: " . $_SESSION['username'];
}

// Duyßt qua m¿ng �a chißu trong session
if(isset($_SESSION['cart'])) {
    echo "<h3>Giß hàng cÿa b¿n:</h3>";
    foreach($_SESSION['cart'] as $item) {
        echo $item['name'] . ": " . 
             number_format($item['price']) . " VND<br>";
    }
}

// Gÿi ý: Sÿ dÿng session_destroy() �ß xóa toàn bß dÿ lißu session
?>

L±u ý r¿ng session_start() ph¿i �±ÿc gßi tr±ßc khi b¿t kÿ dÿ lißu nào �±ÿc gÿi �¿n trình duyßt, và mßi trang 
sÿ dÿng session �ßu ph¿i gßi hàm này. Dÿ lißu session �±ÿc l±u trÿ trên máy chÿ, giúp b¿o m¿t thông tin 
ng±ßi dùng.
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Ví dÿ hß thßng ��ng nh¿p vßi Session
1. Trang ��ng nh¿p (login.php)

<?php
session_start();

// Kißm tra n¿u ng±ßi dùng �ã ��ng nh¿p rßi
if(isset($_SESSION['logged_in']) && $_SESSION['logged_in'] === true) {
    header("Location: dashboard.php");
    exit;
}

// Kißm tra form ��ng nh¿p
if($_SERVER["REQUEST_METHOD"] == "POST") {
    // Thông tin ��ng nh¿p m¿u (trong thÿc t¿ nên l¿y tÿ database)
    $valid_username = "admin";
    $valid_password = "password123";
    
    // Kißm tra thông tin ��ng nh¿p
    if($_POST['username'] === $valid_username && $_POST['password'] === $valid_password) {
        // ��ng nh¿p thành công, t¿o session
        $_SESSION['logged_in'] = true;
        $_SESSION['username'] = $_POST['username'];
        $_SESSION['login_time'] = time();
        
        // Chuyßn h±ßng �¿n trang dashboard
        header("Location: dashboard.php");
        exit;
    } else {
        $error_message = "Tên ��ng nh¿p ho¿c m¿t kh¿u không chính xác!";
    }
}
?>

<!DOCTYPE html>
<html>
<head>
    <title>��ng nh¿p</title>
</head>
<body>
    <h2>��ng nh¿p hß thßng</h2>
    
    <?php if(isset($error_message)): ?>
        <p style="color: red;"><?php echo $error_message; ?></p>
    <?php endif; ?>
    
    <form method="post" action="">
        <div>
            <label>Tên ��ng nh¿p:</label>
            <input type="text" name="username" required>
        </div>
        <div>
            <label>M¿t kh¿u:</label>
            <input type="password" name="password" required>
        </div>
        <div>
            <input type="submit" value="��ng nh¿p">
        </div>
    </form>
</body>
</html>

2. Trang Dashboard (dashboard.php)

<?php
session_start();

// Kißm tra xem ng±ßi dùng �ã ��ng nh¿p ch±a
if(!isset($_SESSION['logged_in']) || $_SESSION['logged_in'] !== true) {
    // N¿u ch±a ��ng nh¿p, chuyßn h±ßng vß trang ��ng nh¿p
    header("Location: login.php");
    exit;
}

// Tính thßi gian �ã ��ng nh¿p
$login_duration = time() - $_SESSION['login_time'];
$minutes = floor($login_duration / 60);
$seconds = $login_duration % 60;
?>

<!DOCTYPE html>
<html>
<head>
    <title>Dashboard</title>
</head>
<body>
    <h2>Chào mÿng, <?php echo $_SESSION['username']; ?>!</h2>
    <p>B¿n �ã ��ng nh¿p trong: <?php echo $minutes; ?> phút <?php echo $seconds; ?> giây</p>
    
    <p>�ây là nßi dung chß dành cho ng±ßi dùng �ã ��ng nh¿p.</p>
    
    <a href="logout.php">��ng xu¿t</a>
</body>
</html>

Trong ví dÿ này, chúng ta sÿ dÿng session �ß:

L±u trÿ tr¿ng thái ��ng nh¿p cÿa ng±ßi dùng ($_SESSION['logged_in'])
L±u thông tin ng±ßi dùng ($_SESSION['username'])
Theo dõi thßi gian ��ng nh¿p ($_SESSION['login_time'])
Kißm tra quyßn truy c¿p trang và chuyßn h±ßng ng±ßi dùng phù hÿp

Hß thßng này có thß �±ÿc mß rßng thêm vßi các tính n�ng nh±: xác thÿc hai lßp, ghi nhß ��ng nh¿p 
(remember me), gißi h¿n thßi gian phiên làm vißc, và nhißu tính n�ng b¿o m¿t khác.
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Hÿy Session và ��ng xu¿t
Hÿy mßt bi¿n session

// Hÿy mßt bi¿n session cÿ thß
unset($_SESSION['username']);

// Xác nh¿n bi¿n �ã bß hÿy
if (!isset($_SESSION['username'])) {
    echo "Bi¿n session �ã bß hÿy";
}

Khi chß c¿n xóa mßt thông tin cÿ thß cÿa ng±ßi dùng, sÿ dÿng hàm unset() �ß hÿy bi¿n session �ó mà không 
¿nh h±ßng �¿n toàn bß session.

Hÿy toàn bß session (��ng xu¿t)

// Xóa t¿t c¿ dÿ lißu session
$_SESSION = array();

// Hÿy cookie session n¿u có
if (isset($_COOKIE[session_name()])) {
    setcookie(session_name(), '', time()-42000, '/');
}

// Hÿy session
session_destroy();

// Chuyßn h±ßng vß trang ��ng nh¿p
header("Location: login.php");
exit();

��ng xu¿t �úng cách c¿n xóa dÿ lißu session, hÿy cookie session và gßi session_destroy() �ß xóa hoàn toàn 
session khßi máy chÿ.
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Ph¿n 3: So sánh Cookies và Sessions
Tiêu chí Cookies Sessions

Vß trí l±u trÿ Máy khách (trình duyßt ng±ßi 
dùng)

Máy chÿ (server-side)

Dung l±ÿng tßi �a Kho¿ng 4KB mßi domain Không gißi h¿n cÿng (phÿ 
thußc tài nguyên server)

Thßi gian tßn t¿i Có thß thi¿t l¿p dài h¿n 
(ngày/tháng/n�m)

Th±ßng ng¿n h¿n (h¿t h¿n khi 
�óng trình duyßt)

�ß b¿o m¿t Th¿p h¡n (dß bß �ánh c¿p, 
chßnh sÿa tÿ phía client)

Cao h¡n (dÿ lißu �±ÿc b¿o vß 
trên server)

Tài nguyên máy chÿ Tiêu thÿ ít (chÿ y¿u xÿ lý ß 
client)

Tiêu thÿ nhißu (l±u trÿ và xÿ lý 
trên server)

Phù hÿp cho Dÿ lißu không nh¿y c¿m, tùy 
chßn ng±ßi dùng, tracking

Thông tin ��ng nh¿p, dÿ lißu 
nh¿y c¿m, giß hàng
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þng dÿng k¿t hÿp Cookies và Sessions

��ng nh¿p và xác thÿc
Sessions l±u trÿ tr¿ng thái ��ng nh¿p hißn t¿i và thông tin phiên làm vißc an toàn. Cookies l±u 
trÿ token xác thÿc "ghi nhß ��ng nh¿p" giúp ng±ßi dùng không c¿n ��ng nh¿p l¿i trong các l¿n 
truy c¿p ti¿p theo.

Qu¿n lý tùy chßn ng±ßi dùng
Sessions qu¿n lý các tùy chßn t¿m thßi trong phiên làm vißc hißn t¿i. Cookies l±u trÿ các tùy 
chßn dài h¿n nh± ngôn ngÿ ±a thích, ch¿ �ß hißn thß tßi/sáng, và bß cÿc giao dißn ng±ßi dùng.

Giß hàng thông minh
Sessions b¿o vß dÿ lißu giß hàng cho ng±ßi dùng �ã ��ng nh¿p, �¿m b¿o tính riêng t±. Cookies 
duy trì thông tin giß hàng cho ng±ßi dùng ch±a ��ng nh¿p, t¿o tr¿i nghißm mua s¿m lißn m¿ch 
ngay c¿ khi chuyßn thi¿t bß.

B¿o m¿t �a lßp
Sessions qu¿n lý quyßn truy c¿p và phân quyßn ng±ßi dùng trong thßi gian thÿc. Cookies hß trÿ 
b¿o m¿t nâng cao thông qua vißc l±u trÿ token xác thÿc hai y¿u tß, d¿u vân tay thi¿t bß và thông 
tin phát hißn b¿t th±ßng.
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